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O OUE E MULTIPLO FATOR DE

AUTENTICACAO?

MUltiplo Fator de Autenticagcdo (MFA) é uma medida de seguranca que
adiciona uma camada extra ao processo de autenticagdo de usudrios em
sistemas online, exigindo dois elementos distintos, como senha e um dispositivo
movel, para verificar a identidade.

Essa pratica, cada vez mais comum, dificulta ataques de invasores, mesmo
que tenham a senha, pois o segundo fator muda regularmente. Isso reduz
significativamente o risco de acesso ndo autorizado e protege informacdes
criticas. Em linha com essa preocupacdo, o Conselho Nacional de Justica
(CNJ), por meio da Portaria Presidéncia n° 140/2024, estabelece a adogéo do
MFA como requisito para acesso a sistemas judiciais sensiveis, visando
fortalecer a seguranca tanto para usudrios internos quanto externos.




COMO HABILITAR O ACESSO UTILIZANDO

MULTIPLO FATOR DE AUTENTICACAO NO
SMARTPHONE?

' 4

gE importante ressaltar que

apds a configuracdo do
multiplo fator de autenticagdo, Pronto ! Agora podemos iniciar a configuragéo.
vocé passard a fazer login na

sua conta utilizando sua senha

e seu smartphone. Com essa Passo O1:
implementagédo, sempre que Certifique de que a opcdo de Data e hora automaticas
houver uma tentativa de esteja ativada em seu smartphone.

acesso a sua conta, o seu
dispositivo configurado sera
notificado, alertando-o da

ocorréncia.
Continuagdo na préoxima pagina >>>



BAIXANDO GMAIL E GOOGLE

AUTHENTICATOR

Passo 02: Acesse o aplicativo } , ,
Caso ndo possua, baixe na loja se

Gmail pelo smartphone - iy
. P B\ oplicativos Play Store (para usudrios
usando ek e-mall CRUCINY o ondroid) e App Store (Para usudrios

institucional com a de 10S).
terminacdo @tjrr.jus.br.
. . . Estara representado pelo seguinte icone
Passo 03: Baixe o aplicativo G
Google Authenticator em Baixe na Play Store ou App Store. Basta

seu Smartphone. pesquisar por Google Authenticator.

Continuacd@o na proxima pdagina >>>


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pt_BR&gl=US&pli=1
https://apps.apple.com/br/app/google-authenticator/id388497605

CONFIGURANDO O

GOOGLE AUTHENTICATOR

Passo 04: Abra o e b Clique em Vamos Comecar (Imagem 0I).
aplicativo Google

Authenticator em

seu smartphone. o) E

Mais seguranga com o app Este & 0 app Google
Google Authenticator Authenticator

conta institucional do TJRR.

Vocé serd direcionado para a tela principal
do aplicativo, conforme o exemplo da

e Conforme a Imagem 02, selecione a sud

e ave oo o i s magem 03
—TTE—
Imagem 01 Imagem 02 Imagem 03
Continuagdo na préoxima pagina >>>



CONFIGURANDO O

E-MAIL

Passo O05: Acesse sua conta institucional

(@tjrr.jus.br) do Gmail no computador. ; | Q
. .

2%  Pessoas & comps AN 1
. Pagamentos & asainat ]
Privacidade e Sua conta esta protegida
- & s personalizacao rif | °
IE: i = i { Tl
P : . ;
Gorenciar sua Conta do G p ror DG

Sugestoes de privacidade disponiveis

©

Clique em Gerenciar sua Conta do Google. ,
Cligue em Seguranca.

Continuacd@o na proxima pdagina >>>



CONFIGURANDO O

« Verificacao em duas etapas

|
E MAI L Ativar a verificacdo em duas etapas

92 Uma camada exira de Seguranca para evitar gue E

Passo 06: Na mesma pdgina de Seguranca. Localize e clique na sessdo
“Verificagdo em duas etapas”, conforme a Imagem abaixo.

Como voce faz login no Google

i s _— 5
2 ra 5 a9 >
s Senha > O s " 2 >
ta a g > :

licitaga . >

o 1 ipe >

o Atencdo: Pode ser necessario confirmar suas credenciais neste momento.

Continuag@o na proxima pagina >>>



CONFIGURANDO O

E-MAIL

Passo 07: Clique no campo " + Configurar o autenticador’,
conforme a Imagem abaixo.

< App Google Authenticator

Configurar o app autenticador

= Mo app Google suthenticatos, foque em +
= Selecions Ler QR code

Neste passo, serd apresentado
um cédigo (QR  code),

E M vz O espérar mensagens de texto, red ebha cod s

de verincacao de um app autenticador. Essa opcio fun
‘od’ conforme a Imagem ao lado.
CI0Na MEsmo Quanao o smartphnoneg asta off -ine . ) ]
Abra o aplicativo Google
Primeiro, faga o download do Google Authen i a2 Authenticator em seu
= smartphone.

Continuacd@o na proxima pdagina >>>



CONFIGURANDO O

E-MAIL

Passo 08: Para dar continuidade ao Passo 07, abra o aplicativo GOOGLE

AUTHENTICATOR no celular e siga os passos abaixo.
Clique na opgdo + (Imagem 01).

= Google Authenticator & B

Clique em Ler cédigo QR (Imagem 02).

Digitalize o cbédigo QR, que foi gerado
no navegador, conforme o Passo 07 e
Imagem 03.

00 6C

Flace barcode within red lines

Ler codigo GR (o]

Inserir chave de configuracéo

T — Imagem 03 Continuacdo na préxima pdagina >>>



CONFIGURANDO O

E-MAIL

Passo 09: Apds a leitura, clique em Avangar no computador/Navegador e, logo
em seguidq, insira o cddigo numérico de seis digitos, gerado no aplicativo

autenticador, no campo indicado.
e App Google Authenticator

wiie o cadinn oo el dia
Ativar a verificacio em duas etapas

45301 1 ‘ e Fara fazer | and pp autenticadaor, atiee 2
arReacso e duss Etanas

teckrn recek |:"'|'_|"-'= i ey '.'-'"'_.i-' A Apés Configurar O Seu
S Autenticador, clique no botéo
Prirmiir G o ' wiload do Google Authenticator na Google Play Store ou "Ativar"-

gurar o app autenticador onfigurar o app autenticadaor

. il s e e ks =
LI | :_:-":_:- [=gln . +

= Sglecions Ler QR code

N&o consegue ler o codigo

0 app sutenticadaor fol configurada

Seu Authenticator

e Google Authenticator
o )
=k i agara mes

l&fitsCacar

Apés a leitura do QR clique em Insira o cédigo de 6 digitos gerado no

Avangar. aplicativo Google Authenticator e clique Continquéo na pl’éXifT\CI pégind >>>
em Verificar.



CONFIGURANDO O

E-MAIL

Passo 10: Agora que vocé configurou dois métodos de autenticagéo (Solicitacées
do Google e Authenticator), ative a verificagco em duas etapas clicando no

botdo "Ativar a verificagéo em duas etapas’.

Verificacao em duas etapas
ivar a verificagaoc em duas etapas
hacke: e 5 5E
Ll 1€

1T extra de sequranca para esntar Jue E
T conta.
1 U
nclu 20U
ta. Vocé po
Segundas etapas
-7 >
Solicit ) 3

Clique no icone azul (Ativar a
verificacéo em duas etapas).

erificacao em duas etapas
a esta protegida com a verifica-
em duas et=~~~

Ussumacamadae Agora voce tem a protecao da verificacao em
hackers scessems 4 5o etapas

A Menas que vocé
BCESS0, SErd NECES
segura disponvel n
sups segundas etay
¢oes quando guise
SEQUranca =

7 -
|\‘_ Desativar a Verifi | Serd nacedsario cor r & segUnda etaga mals sequr
Wfermactes pre M eg1ar sampre atunlizedne

Segundase . .
2 Authenticator
Maritenha sssas ir P I
do Google
EQ Chaves
= .

Finalizamos!
Agora, seu acesso ao e-mail institucional
estd ainda mais seguro.

ApOs seqguir oS passos
indicados, uma tela  de
confirmagdo da verificagdo em
duas etapas serd exibida no seu
computador/navegador,
mostrando as duas formas de
autenticacdo ativadas.

Continuacd@o na proxima pdagina >>>



ACESSANDO O GMAIL APOS

ATIVACAO DO MFA

Passo 11: Para acessar sua conta, digite o e-mail no campo designado e clique

em "Avancgar’, conforme a imagem abaixo.
Passo 12: Insira a senha referente a sua conta Google

no campo "Digite sua senha”, e clique em "Avancar”.

=
7

Fazer login | |

Continuacd@o na proxima pdagina >>>



ACESSANDO O GMAIL APOS

ATIVACAO DO MFA

Z My 4 -

&« Google

Importante: Apds inserir a senha, vocé receberd instrugcées sobre como proceder o

. ~ . . Voce esta tentando fazer
com a autenticagdo. Se sua conta estiver logada em um smartphone Android, login?
analise e cligue na notificacéo recebida. Caso esteja utilizando um iPhone, abra o x frrjus.br
aplicativo Gmail. Dispositivo

Windows NT 10.0

Procedimento no Smartphone S
Boa Vista - RR, Brasil

Verificacao em duas \\ » Horario

etapas
e |_ o P # NBo. nao permitir
(3] airrabr = - ~ ~ o
. Atencdo: Marcando a opg¢do Acesse seu smartphone e cligue em
‘Ndo perguntar novamente "Sim, sou eu”.
neste dispositivo’, conforme a
oo seu Galany 422 Imagem ao lado, vocé ndo , Atencdo: Caso ndo seja vocé que esteja
receberd mais solicitagbes de . realizando o acesso a sua contaq, clique
— multiplo fator de autenticacdo «~ em "Nd@o, ndo permitir".

neste aparelho.

Continuag@o na proxima pagina >>>



ACESSANDO O GMAIL APOS

ATIVACAO DO MFA i o

Verificacao em duas etapas

Passo 13: Outra forma de autenticar na sua contag, seria clicando em "Tentar de eceber um codigo de verificagdo do app Geogle Authenticator

Veriﬁca(;éﬂ em dUEIS Escolha como fazer login:
Google quer confirmar se & eta pas O Togue em Sim no seu smartphone ou tablet

® e oo duercamlimarse® Unar 0 sty ottt paa ecaber i ik da Abra o aplicativo Google Authenticator no seu
® S ——— fsmort.phqnef s ele) @ codlgo gerod"o no campo
™ Authenticator Inserir codigo, e clique em "Avangar’, conforme a
e rtar o o Imagem acima. Note que nessa tela também
aparece a opcdo ‘Néo perguntar novamente
E—— e st o s neste dispositivo". Apds, serd possivel o acesso ao

seu e-mail.

Continuacd@o na proxima pdagina >>>

erificacao em duas
etapas

Clique em "Receber um cédigo de verificagdo
do app Google Authenticator”




PROCEDIMENTOS APOS

REDEFINICAO DE SENHA

Passo 1: Apds a redefinic@o da senha, aguarde cerca de 20 minutos para que a nova
senha sincronize e possa ser utilizada.

Passo 2: Apds o sincronismo, seu e-mail serd desconectado do smartphone e do 5 W
computador/navegador em uso. Diante disso, uma notificagdo "Agéo necessdria na
conta” aparecerd na barra superior do seu dispositivo mével, conforme ilustrado na
Imagem ao lado.

Contr. do aparalho Saida de midia

° Google Play Services 1120
Agao necessdria na conta

Passo 3: Cligue na notificagcdo e insira a nova senha. Em seguida, serd solicitado o
codigo de seis digitos do Google Authenticator. Abra o aplicativo autenticador e digite
o codigo gerado no local indicado. Apds concluir este passo, seu smartphone estard
novamente configurado como um dispositivo confiavel.

Conflig. notificacio

Passo 4: ApGs concluir os passos anteriores, seu smartphone recuperard o acesso Ao
e-mail.



DICAS IMPORTANTES

Dica 01: Antes de iniciar a configuracdo, certifique-se de que a opcdo de data e hora automdaticas esteja ativada
em seu smartphone. Isso permitird que o dispositivo sincronize automaticamente as informacgdes fornecidas pela
rede.

Dica 02: Ao trocar de smartphone, acesse seu e-mail no novo dispositivo, instale o aplicativo Google Authenticator
e vincule a conta do TJRR no aplicativo autenticador. Vale destacar, que esses procedimentos devem ser feitos
antes de realizar o reset no antigo smartphone.

Dica 03: Ao iniciar uma nova sessdo, ele terd a opcdo de marcar uma caixa para estabelecer confiangca no
computador. Contudo, caso o usudrio encerre ad sessdo do dispositivo ou redefina os cookies de login, serd
necessario realizar novamente a verificagcdo em duas etapas para acessar o equipamento.

Dica 04: Sempre manter os cédigos do Google Authenticator sincronizados nos dispositivos méveis, para evitar
problemas no futuro. Verifique se hd um icone de nuvem verde ao lado da foto de perfil no App Authenticator, pois
isso indica que os codigos estdo sincronizados e salvos em backup na conta do Google.



DICAS IMPORTANTES

Atencdio: Apds a ativagcdo do Mdltiplo Fator de Autenticagdo (MFA) no E-mail, todos os servicos do Google
Workspace associados a sua conta Google do TJRR passardo a utilizar essa camada adicional de segurancga. Isso
inclui 0 acesso aos servigos abaixo, dentre outros:

e Google Drive . * Agenda/Calenddrio [}
e YouTube 3 e Google Meet [
e Planilhas Google » Documentos [
e Formuldrios & e Google Fotos &

Dessa forma, serd necessario autenticar sua identidade utilizando o MFA sempre que acessar essas ferramentas,
garantindo uma protecdo extra as suas informacaoes.



SUPORTE TECNICO

Em caso de davidas, estaremos disponiveis nos seguintes canais de atendimento:

B atendimento@tjrr.jus.br |
Para regioes com DDD 95 l
e o
Nosso horario de
o

0800 723 1783 atendimento é de
® segunda a sexta-feira,

| das 8h as 18h
Demais Regides

(95)3198-4141 w



